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Ca urmare a solicitarilor de presa adresate STS privind posibilele atacuri in spatiul
cibernetic in legatura cu procesele electorale, precum si referitor la participarea STS n
sedinta CSAT din 28 noiembrie a.c., Biroul de presa al STS face urmatoarele precizari:

Serviciul de Telecomunicatii Speciale a pus la dispozitia CSAT toate informatiile
necesare in legatura cu suportul tehnic asigurat de catre STS pentru Autoritatea
Electorala Permanenta.

Astfel, pentru organizarea scrutinului din 24 noiembrie 2024, la nivelul STS au fost
implementate masuri proactive de prevenire si contracarare a riscurilor de securitate
cibernetica, iar sistemele informatice au functionat in parametri optimi. Nu au fost
identificate vulnerabilitati in ceea ce priveste furnizarea, in conditii de securitate, a
serviciilor de comunicatii si tehnologia informatiei puse la dispozitia AEP, organizatorul
alegerilor.

Atacurile cibernetice detectate asupra site-ului https://prezenta.roaep.ro au fost blocate
la nivelul echipamentelor de securitate.

La nivelul institutiei noastre nu existd suspiciuni sau indicii referitoare la atacuri
cibernetice care sa fi avut ca efect modificarea sau alterarea datelor din infrastructura
IT&C suport pentru alegerile din 24 noiembrie 2024, nefiind influentata corectitudinea
procesului electoral.

Nu au fost identificate disfunctionalitati in functionarea Sistemului informatic de
monitorizare a prezentei la vot si de prevenire a votului ilegal (SIMPV), a Sistemului
informatic de centralizare a proceselor-verbale (SICPV) si a site-ului prezenta.roaep.ro,
acestea avand o disponibilitate de 100%. Precizdém ca site-ul de transparenta
prezenta.roaep.ro nu reprezinta un punct de intrare in SIMPV/SICPV, aspect care
exclude posibilitatea compromiterii datelor in format electronic. in acelasi timp, orice
suspiciune a alterarii datelor electronice de la nivelul SIMPV/SICPV se poate verifica si
in prezent de catre public, in sistemul blockchain compus din noduri nationale si aflate
in statele membre ale Uniunii Europene. Acestea au rolul de a asigura trasabilitatea si
integritatea datelor.

Reamintim c& site-ul public de transparenta prezenta.roaep.ro a fost accesibil
neintrerupt, chiar si in conditiile unui numar mare de accesari. Pe acest portal au fost
prezentate Tn timp real datele cu privire la prezenta la vot, iar dupa ora 21:00 au fost
prezentate rezultatele cumulate, pe masura ce au fost centralizate de sectiile de votare.
Aceste date au reflectat intocmai rezultatele consemnate in procesele-verbale pe hartie,
semnate si asumate in sectiile de votare si in birourile electorale de circumscriptie
electorala superioara, inclusiv Biroul Electoral Central. Datele din sistemul informatic au
coincis Tntocmai cu cele consemnate in procesele-verbale pe héartie, conform
verificarilor INS si birourilor electorale superioare. Reiteram faptul ca rezultatele oficiale
ale alegerilor sunt cele consemnate pe hartie.

Terminalele informatice, resursele de comunicatii de acces din sectiile de votare si
aplicatiile specifice au fost evaluate constant de catre specialisti STS din prisma
securitatii cibernetice si nu au fost identificate anomalii pe timpul desfasurarii procesului
electoral. Sistemele tehnice puse la dispozitia AEP pentru sprijinirea procesului
electoral nu au fost contestate de catre organizatii, experti sau observatori electorali.
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